



关于增强Ken的学习规划师APP安全措施的公告

亲爱的同学、⽼师和⽤户们，


由于国外部分⽹络服务平台数据泄露事件频发，后果严重，我近期已在繁忙的
学习和春节假期中，抽出并利⽤空闲时间，紧急增强Ken的学习规划师APP的安全措
施。


但我想要告诉你，安全⽐学习更重要；有了安全，才能确保⾃⼰的学习计划不
被⿊客未经授权更改。例如，⿊客⽆法不知情下删除其中⼀条学习任务。


幸运的是，我的服务器位于中国和英国，这些地⽅有着严格的计算机安全法律
法规，⾄今为⽌我的服务中没有出现过类似情况。


Ken的学习规划师作为我的⼀个免费学习产品，不仅要有美观的界⾯和良好的
⽤户体验，更要确保⽤户数据安全，给予同学们⾼效、安全的学习氛围和环境。


Ken的学习之旅和规划师源于中国，但它们会向全世界的同学提供服务（英语
English和简体中⽂版），给予他们平等的学习机会。


数据泄露指⿊客不经过诈骗⼿段（⽤户的设备、电⼦邮件、电话、短信和⽹址
链接等），在输⼊框中注⼊恶意代码，并使⽤逻辑漏洞，直接⾮法（未经授权）查
看或修改服务器数据库中的数据。


之前，我的服务已采⽤了以下安全措施：


1. 数据库内容加密；


2. Cookie安全性提升；


3. 使⽤reCAPTCHA v3和v2，防⽌机器⼈暴⼒破解密码 
        - 只有我的系统检测到疑似异常流量时，才会出现reCAPTCHA v2⼆次验证


4. 服务器活动⽇志记录；


5. 服务器数据定期备份


⽬前，我已再次更新以下安全措施：


1. 为每位新⽤户和现有⽤户默认开启登录邮件提醒功能； 
        - 如不需要，可在“设置”中⼿动再次关闭


2. 增加Ken的学习规划师账号操作⽇志功能（仅⾃⼰可⻅）； 
        - 如发现异常情况，请及时向我上报对应的操作⽇志


3. 服务器数据同步模块中IP地址⽩名单机制




从现在起，你可以随时在”设置“中查看账号操作⽇志。为了安全起⻅，⽇志⽆
法⼿动删除。该功能试⾏期间每条⽇志的有效期为7天。


本次更新不会影响正常使⽤，并且客户端⽆需任何操作。


如要了解更多数据泄露的信息，请访问monitor.firefox.com


此外，我的⽹站从2021年开始就在使⽤我⾃⼰发明的防骗功能。在收到声称来
⾃“Ken的学习之旅、Ken Study“等的邮件时，第⼀步要打开我的官⽹，查询邮件底
部的唯⼀编码。kenstudyjourney.com/zh-cn/check-email-validity/





感谢⼤家的合作和理解，同时希望同学们能够使⽤Ken的学习之旅产品安全学
习，度过⼀个安全的2023年。新年快乐！


Ken Deng


2023年1⽉21⽇


www.kenstudyjourney.com, ken@kenstudyjourney.com


你知道吗？


1. 根据《中华⼈⺠共和国⽹络安全法》第⼆⼗⼀条（第三和第四款）规定，⽹络
运营者（⽹站）应当留存活动⽇志⾄少六个⽉，并采取重要数据备份和加密等
措施。 
- ⽇志信息通常包含操作时间和⽤户IP地址，⽤于在出现安全事件时对服务器进
⾏调查取证和攻击/⼊侵朔源。


2. Grammarly作为⼀个英语语法检查软件，同样有登录邮件提醒、操作⽇志等安全
措施。


3. 我的服务器均设有安全监控和响应系统。当系统检测到⿊客⾮法⼊侵或(D)DoS
攻击⾏为时，服务器会紧急断⽹，并向我上报情况。 
- 摘⾃我的《服务协议》第⼗六条
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