
 

关于禁止国外用户通过Tor访问Ken的学习之旅服务
的公告 

简单来说 
为了确保Ken的学习之旅服务安全性，以及防止负面影响，我将禁止国外用户通过Tor上网
工具访问和使用我的服务。 

该措施将在2023年5月1日执行。 

Ken的学习之旅不会设置任何”.onion”后缀的域名（该工具专属域名）。 

亲爱的同学、老师和用户们， 

由于近期国内访问量和用户量剧增，远超国外访问量和用户量，且国外网络平台数据
泄露事件频发，我在近期已完成网站ICP和公安备案，并将总服务器和用户数据迁移到中国
境内。 

根据FireFox Monitor（网络平台数据泄露曝光台）中的介绍，黑客会在暗网（即使
用”.onion”域名后缀的Tor上网工具）倒卖非法获取的数据。该措施会使用户和平台难以及时
发现入侵的迹象。 

这意味着Tor上网工具通常会被用于网络非法活动。 

同时，我在近期已在我的服务中完全停止使用美国的API和SDK，进一步提升用户数据
和隐私安全性。我也已停止使用部分国外社交媒体平台，并注销相应账号。 

由于Tor具有以下性质，我已决定禁止国外用户通过Tor访问和使用我的服务（即屏蔽
所有Tor的IP地址）。 

• 不会记录和保留日志； 

• Tor浏览器始终为无痕上网模式； 

• 随机的IP地址，每次访问都会改变； 

• 三重加密，使其无法被调查取证 

它可能会对我的服务带来下列负面影响： 

• 扰乱网站统计数据； 

• 扰乱内容IP属地信息显示； 

• 出问题时完全无法追查到用户 

但需要注意的是，我的服务仍然会允许国外用户使用普通代理工具访问（如iCloud+ 
Private Relay）。 

该措施将在2023年5月1日（即新版《服务协议》正式实施时）执行。 
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中国境内的用户将不受任何影响。 

Tor的最新IP地址库会从Tor官方网站获取，每1-7天同步到我的服务器中。 

当用户通过Tor访问我的服务时，你会看到如下界面： 

 

如果你没有使用Tor上网工具或为误报，请发送邮件到ken@kenstudyjourney.cn联系
我，并提供你的IP地址和包含该页面的浏览器截图，进行误报申诉处理。 

我顺便告诉你，kenstudyjourney.cn是目前Ken的学习之旅的官方域名
（kenstudyjourney.com为旧域名）。 

Ken的学习之旅不会设置任何该类型上网工具的专属域名或网络地址（如”.onion”后缀
的域名）。 

希望同学们能够维护Ken的学习之旅服务的安全和秩序，在即将到来的国际考中获得A*
等优异的成绩。加油！ 

Ken的学习之旅 

2023年4月20日 

www.kenstudyjourney.cn, ken@kenstudyjourney.cn 

提示 

境外/国外用户如对我的措施/规则有异议（如禁止Tor访问、显示评论者IP属地等），你可
以联系我提出异议。
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